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Ozet

Internet, hayatimizin dnemli bir parcasi olsa da bircok tehlikeyide
beraberinde getirir. Ozellikle cocuklar, internet ortaminda

zorbalik, dolandiricilik ve kisisel veri hirsizligl ile karsilasilabilir. Bu
nedenle guvenli internet kullanimi buyuk onem tasir. Bu tur
risklerden korunmak icin bazi temel kurallar vardir. Sosyal

aglarda yabancilarla sohbet etmekten kacinmali, yasa dis!
iIceriklere yonlendiren baglantilara tiklamamaliyiz. Bilmedigimiz
kisilerden gelen mesaj, e-posta veya dosyalari acmamaliyiz.

Kisisel bilgilerimizi, sifrelerimizi ve ailemizin kredi karti bilgilerini
asla paylasmamaliyiz. Parola guvenligimize dikkat etmeli ve
elektronik posta dolandiriciliklarina karsi bilincli olmaliyiz. Ayrica, . .
Turkceyi dizgin ve dogru kullanmaya 6zen gostermeliyiz. A
Anlamsiz kisaltmalar ve yabanci kelimeler yerine dilimizi dogru
sekilde kullanarak kendimize olan saygimizi artirabiliriz.

Internette ne kadar bilincli olursak, siber diinyada o kadar

guvende oluruz.
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GUnumuzde internet, cocuklar icin vazgecilmez bir bilgi kaynagidir. Ve
cocuklar icin eglence araci haline gelmistir. Cocuklar, cevrimici oyunlar
oynayarak, video izleyerek, sosyal medya platformlarinda vakit gecirerek
dijital dunyada aktif rol alirlar. Ancak internetin sundugu bu firsatlar, ayni
zamanda ciddi riskleri de beraberinde getirir. Cocuklar, siber zorbalik, kisisel
veri thlalleri, kimlik hirsizligi, zararli yazilimlar, yasa disi iceriklere maruz kalir
ve kotu niyetli kisilerle iletisim kurma gibi bircok olumsuzluklarla karsi
karsiya gelirler. Bu rapor, cocuklarin siber guivenlik konusunda
bilinclendirilmesini amaclar, ve onlarin guvenli bir sekilde interneti
kullanmalarini saglamak icin alinmasi gereken onlemlerden bahseder.

Giris
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® Siber guvenligin onemi nedir?

Siber guvenligin temel amaci nedir?

Internet kullaniminin artmasiyla birlikte siber
guvenlik daha da onemli hale gelmistir.
Cocuklar ve gencler, bilin¢siz internet
kullanimi nedeniyle bircok tehlikeye maruz
kalabilmektedir. Siber guvenlik, su

Siber guvenlik, internet ve dijital
platformlarda bireylerin ve kurumlarin
bilgilerini korumak, guvenli bir
cevrimici ortam olusturmak amaciyla

gelistirilen stratejiler ve tedbirler nedenlerle biyik dnem tasir:

butunudur. Siber guvenligin temel D - Kimlik hirsizligi ve dolandiricilik gibi
amaci, dijital diinya icerisinde = tehditleri énler,

bireylerin mahremiyetini korumak, =+ Siber zorbalik ve istismar gibi tehlikelerden

Korunmaya yardimci olur,

- Kisisel verilerin kotu amacli kisiler
tarafindan ele gecirilmesini engeller,

» Bilgi Kirliligiyle mucadele edilmesini saglar

- ve guvenilir kaynaklara yonlendirir.

farkindalik olusturmak ve bilincli bir
internet kullanimini tesvik etmektir.




Cocuklar icin siber tehlikeler nelerdir ?
1. Dolandiricilik ve kimlik hirsizlig
» Sosyal medya ve ¢cevrim Icl masum gorunen reklamlara dikkat edilmelidir.

» Kot niyetli Kisiler, cocuklari kisisel bilgilerini paylasmaya ikna edebilir.
» E-posta yoluyla zararli linkler gonderilerek kredi karti bilgileri ele gecirilmeye calisilabilir.

2. Siber zorbalik
» Cocuklar, sosyal medya platformlarinda zorbaliga maruz kalabilir.
- Hakaret, tehdit ve o0zel bilgilerin ifsa edilmesi gibi durumlar siber zorbaligin ornekleridir.
» Siber zorbaliga maruz Kalan ¢cocuklarin ailelerine ve 0gretmenlerine basvurmalari onemlidir.

3. Zararli yazilimlar
» Cocuklar, internetten farkinda olmadan zararli yazilimlar indirebilir.
» Bilgisayarlara ve mobil cihazlara virus bulastirabilirler.
» Supheli linkler ve bilinmeyen dosyalar kesinlikle acilmamalidir.




Siber Guvenlik icin S
altin kural sunlardir:

1. Yabancilarla Sohbet Etmeyin: Tanimadiginiz
Kisilerle internet ortaminda konusmayin.

2. Zararli Icerikleri Engelleyin: Kumar, cinsel
iIcerikler ve uyusturucu gibi zararli konulara maruz
kalmamak icin filtreleme kullanin.

3. Bilinmeyen Dosyalari Acmayin: Tanimadiginiz
Kisilerden gelen dosya, mesaj ve e-postalari silin.

4. Kisisel Bilgileri Paylasmayin: Telefon numaranizi,
adresinizi ve aile bilgilerinizi kimseyle paylasmayin.
5. Guclu Sifreler Kullanin: Sifrelerinizi gucld
yaparak baskalariyla paylasmayin.




R
Ebeveynler ve egitimcilerin bu
surecteki rolu nasil olmalidir ?

Ebeveynler ve egitimciler, cocuklarin interneti guvenli bir sekilde
Kullanmalarini saglamak icin ¢cocuklarla acik ve guvene dayall bir

Iletisim kurmalilardir. Cocuklarin cevrimici aktivitelerini kontrol
etmek ve rehberlik etmek, internette karsilasabilecekleri
tehlikeler hakkinda bilin¢clendirmek ve guvenli internet kullanimi
Konusunda ornek olmalilar.




* Bilin¢li Paylasim Yapin: Kisisel bilgilerinizi ve fotograflariniz
paylasirken dikkatli olun.

» Supheli Mesajlardan Uzak Durun: Tanimadiginiz Kisilerden gelen
mesajlara ve e-postalara cevap vermeyin.

» Sosyal Medya Ayarlarinizi Gozden Gegcirin: Gizlilik ayarlarinizi en
guvenli hale getirin.

» Siber Zorbaliga Karsi Bilin¢li Olun: Siber zorbaliga maruz kalirsaniz,
durumu aileniz ve 6gretmenlerinizle paylasin.

» Guvenli Sifreler Kullanin: Tahmin edilmesi zor, gucli sifreler olusturun
ve kimseyle paylasmayin.

Cocuklara yonelik nasil tavsiyelerde
bulunmaliyiz?
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Internet, dogru ve bilincli kullanildiginda cocuklar icin biiyiik
firsatlar sunan bir aractir. Ancak, bilin¢siz kullanim durumunda
bircok tehlike ve olumsuz sonuclar getirir .Cocuklarin internet
ortaminda guvenli bir sekilde vakit gecirebilmesi i¢cin anne
babalarin ve egitimcilerin rehberligi buyuk onem tasimaktadir.
Cocuklar siber tehditler konusunda bilin¢clendirmeliler. Ve

onlarin guvenli bir dijital deneyim yasamalari saglanmatidir
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