’o

ORTAOKUL
OGRENCILERININ SIBER
ZORBALIK HAKKINDA
BILGILENDIRILMESI VE
SIBER ZORBALIKTAN

KORUNMAK ICIN EBEVEYN
VE OGRENCILERE
TAVSIYELER

RABIA AYDIN

lllll



-

77

Teknolojik gelismelerin yasanmasi ve internet kullaniminin yayginlasmasi ile insanlar
haberlesme, sohbet etme, alisveris yapma gibi ihtiyaclarini da sosyal platformlar Uzerinden
gerceklestirmektedirler. Gunumuzde internet kullanim yasinin oldukca dustugu, ortaokul
6grencilerinin bile sosyal medya ve sosyal ag platformlarini kullandigi goriilmektedir. Internetin
denetlenemeyen genis bir alan olmasi, cocuklarin girdikleri siteler, oynadiklari oyunlar,
kullandiklari sosyal medya hesaplarinin da kimlerle iletisime gectiklerinin tespit edilmesini de
zorlastirmaktadir. Bu da siber zorbalik kavramini ortaya cikarmaktadir. Buyukten kucuge her
yastan insan siber zorbaliga maruz kalmaktadir. Siber zorbalik, kisisel ya da kimlik bilgilerinin
iIstenilmesi, insanlara yapmak istemedikleri seyleri santaj ve baski ile yaptirilmasi seklinde
ortaya cikmaktadir. Bu da ¢cocuklarin mahremiyetlerinin zedelenmesi ve psikolojik olarak
yipranmasina sebebiyet vermektedir. Bu raporun amaci, ortaokula giden cocuklarin kullandiklar: B

internet ve sosyal ag uzerinden siber zorbaliklara maruz kalmasi durumunda ne yapmasi

gerektigini anlatmak, siber zorbaliktan korunma yollarini aciklamak ve ebeveynlerin ve okul
yoneticilerinin siber zorbalik ile muUcadelede izleyecekleri yollardan bahsetmektir.




Giris
Siber kavrami “internete ait olan, interneti anlatan sanal ortam” olarak tanimlanmaktadir.
Siber zorbalik ise, bir birey ya da grubun bilgi ve iletisim teknolojilerini diger bireylere
zarar vermek amaciyla kotu niyetli ve tekrarlayan bicimde kullanmasidir.” seklinde
aciklanmaktadir. Siber zorbaliktelefon, tablet, bilgisayar gibi teknolojik aletler!
kullanarak Facebook, X, WhatsApp gibi uygulamalar araciligiyla ya da ¢cevrimic¢i oynanan
oyunlar araciligiyla yapilabilir. Teknolojinin gelismesiyle ve sosyal aglarin cogalmasi ile
yeni siber ortamlar da ortaya cikmaktadir. Siber zorbalar kendilerini farkli bir Kisiymis gibi
tanitir ve yaslarini degistirerek yaklasirlar. Siber zorbalik belirtileri ise su sekilde
aciklanabilir: asagilamak, santaj yapmak, kufretmek, dedikodu yapmak, dalga gecmek,
taciz etmek, tehdit etmek, dislamak, utandirmak en temel siber zorbalik belirtileridir.
Siber tuzaklar, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da grubun maddi
veya manevi zarar veren, genellikle bireysel kazan¢ saglamaya yonelik davranislardir.
Siber tuzaklar su sekilde gorulebilir: “hediye/odul kazandiniz”’gibi mesajlar atilarak, kimlik
bilgileri ve kisisel bilgileriniz isteniyorsa bu mesajlara inanmamak gerekir. lyi bildiginiz
markalar, isletmeler ve kurumlar hesap numaranizi parolanizi ve kimlik bilgileriniz gibi
kisisel bilgilerinizi elektronik posta ile istemez.

Bir diger siber tuzak ise zincirleme e-posta mesajlaridir: “Bu mesaji 10 kisiye gonder” gibi
bir e-postayi paylasmak durumunda kisisel bilgilerimiz riske girecektir. Bu sekilde
mesajlara itibar etmemek gerekir.
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Siber zorbalik yapan kisilerin tipik ozellikleri

1- Kullanici adlarinin arkasina saklanirlar.

2- Yasadiklarini farklh yansitma egilimindedirler.

3- Populer olmanin cazibesine kapllirlar.

4- Ortami etkileme cekiciligine kapilirlar.

5- Kimligi bilinmeyen daha guclt oldugu i1¢ gudusuyle hareket ederler.
6- DUsUk 0zguvene sahiptirler ve daha once siber zorbaliga maruz
kalmislardir.

/- Verdikleri sonuclari goremezler.




Siber zorbalik davranislari
soyle aciklanabilir:

» Birinin kisisel bilgileri, gizli cekilmis fotograf veya videolarini rizasi
olmadan paylasmak.

» Sosyal aglarda birisi hakkinda dedikodu yapmak, iftira atmalk,
asagilamak.

- Baskasinin ismini kullanarak sahte hesap olusturmak ve kullanmak.

» Sosyal aglardan, anlik iletisim araclarindan mesajla veya e-posta
araciligiyla birini tehdit etmek, taciz etmek, siddet iceren mesajlar
Iletmek.

» Birinin rizasi olmaksizin goruntulerini cekip paylasmak, tehdit etmek.
* Bir Kisiyl hedef alarak onu sosyal gruplardan dislamak i¢in ortak
arkadaslari etkilemek.

- Istedikleri seyi yapmamaniz halinde polise ihbar etmekle tehdit etmek.
» KUcuk dusuricu mesajlar gondermek.

- Almak istemediginiz mesajlar gondererek taciz etmek.




Siber zorbaliktan korunmak icin 10 onemli tavsiye

1- Yabanci e-postalardan gelen link, fotograf veya videolari acmadan once

dusunulmesi sarttir. Supheli gelen maillerdeki hi¢cbir baglantiya
tiklanilmamasi gerekir. Bu supheli icerige tiklandiginda kisisel bilgilerinin
calismasi uzerine hazirlanmis bir web sitesine yonlendirilmis olma ihtimall
cok yuksektir.

2- E- posta programinin uyarilari dikkate alinmalidir. Mail, “Uyari: bu ileti
tenlikeli 6geler iceriyor olabilir” uyarisi veriyorsa maili acmamalidir.

3- Acilir pencerelerden gelen yarismalardan uzak durulmalidir.
“Yarismaya baslamak icin e-posta adresini gir” gibi kisisel bilgilerini
Isteyen sitelerden uzak durulmalidir. Bu yarismalarin amaci, kisisel veriler

hakkinda bilgi toplamak, e- posta adresinin aktif olup olmadigini anlamak,

kotu yazilim bulastirmak olabilir.

4- Bir sirkete kisisel bilgiler verilmeden dnce sirketi internette
arastirilmasi gerekir. Sirketin iletisim bilgilerikontrol edilmeli, yapilan
yorumlari okunmali ve bir yetiskine sorulmalidir.

5- Dipnotlari okunmali. Bir¢cok belgenin en alt kisminda okunamayacak
kadar kucuk harflerle yazilmis aciklamalar bulunur. Sayfanin dstunde
“Ucretsiz bir cep telefonu kazandiniz.” yazabilir ancak dipnot kisminda
aylik 300 TL odeme yapmaniz istenebilir.

6- Gercek olamayacak kadar iyi teklifler arastirilmali. Normalde
indirimde olmayan urunleri %90 indirimle sattigini soyleyen bir sayfa
genellikle kotu niyetli kisilerindir.

7- Internette alisveris yaparken, satici hakkinda arastirma yapilmalidir.
Guvenlik kurallarint incelenmeli, sertifikasi ve onayi kontrol edilmeli ve
degerlendirmeleri okunmalidir.

8- Tanidiginiz birinden sira disi, garip bir mesaj aldiysaniz onu arayarak
bilgi almalisiniz. Bu kisinin hesabi bir dolandirici tarafindan ele gecirilmis
olabuilir.

9- Hediye veren yabancilardan uzak durulmalidir. “1 milyonuncu
ziyaretcimiz oldunuz. Hediyenizi gormek icin tiklayin” ya da “bir guinde 10
bin TL kazanmak ister misiniz?” gibi kolay para kazanmak icin yollar
sunan sitelerden uzak durun Bu sekilde hediyeler sunan siteler gtivenli
degildir.

10- Form doldurma konusunda dikkatli olun. Cunkt yazdiginiz bilgiler
gonder dugmesine tiklamadan bile kotu niyetli kisiler tarafindan ele
gecirilebilir.
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Siber zorbaligi onlemek i¢cin neler yapmaliyiz?

- Engellemek: Eger taciz, anlik mesaj ya da yorum seklinde yapiliyorsa, tacizi yapan kisiyi engelleyin ve hesabinizin
gizlilik ayarlarini degistirin.

- Uzaklasmak: Internette sohbet ortaminda zorbalik yapilirsa hemen sohbet penceresini kapatin ve iletisim
kurmaya devam etmeyin.

- Yardim istemek: Bir arkadasinizla konusun, anne- babaniza ya da guvendiginiz, yardim edebilecek bir yetiskine ya
da 6gretmeninize basvurun.

- Sikayet etmek: Eger size bir sosyal medya adresi Uzerinden zorbalik yapiliyorsa bu sitenin “kural ihlali bildirme/
sikayet etme” araclarini kullanin. Eger bu kisi sizi fiziksel siddetle tehdit ediyorsa polisi aramak gerekebilir. Bu
durumda ebeveyninize ya da guvendiginiz bir yetiskine bilgi vermelisiniz.

-Kanitlari silmeyin: zorbaligin derecesinin artma thtimaline karsi, siber zorbalarin gonderdigi tum iletileri saklayin.
-Yanit vermeyin: zorbalik yapan kisinin istedigi yanit vermenizdir. Yanit verdiginizde kendini guclu hisseder. Bu
sebeple mesajlari yanitsiz birakmalisiniz.

- Misilleme yapmayin: zorbaya onun uUslubu ile yanit vermek sizi de bir zorbaya donusturecek ve zorbanin
davranisini surdurmesine neden olacaktir.

- Tahrik etmeyin: sevmediginiz kisilere karsi medeni bir sekilde davranin. Baskalari hakkinda dedikodu yapmak ya
da tahrik edici sozler soylemek zorbaliga maruz kalma riskini arttirir.

- GOz yummayin: sizi ya da bir arkadasiniz siber zorbaliga maruz kaliyorsa izleyici olmayin. Siber zorbaliga seyirci
kalmak hem zorbalari guclendirir hem de zorbaliga maruz kalan kisilere zarar verir. Zorbaliga maruz kalan
arkadaslariniza destek olun gerekirse durumu guvendiginiz bir yetiskine bildirin.
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Siber zorbalikla mucadelede okul
yonetimi ve ogretmenler nasil olmali?

1- Okulda saygi ve guvene dayall iklim olusturulmali: 6grencilerin okul
ortamina yansiyan sorunlarin guvenli bir bicimde 0gretmenleri ile
paylasilmasini saglar.

2- Okullarda siber zorbalikla mucadele edebilmek i¢cin programiar
olusturulmali ve benzer vakalar icin benzer ¢ozum yollari uygulanmall.
Ogrenci, 6gretmen, okul yoneticileri ve velilerin de bu programlarin bir
parcasi olmasi mucadeleyi guclendirir.

3- Osrencilere “herkesin kendi giivenliginden kendi sorumlu oldugunu”
anlatilmali ve bu guvenligin saglanabilecegi yollar ogretitmelidir
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h Ebeveynler siber zorbalikla miicadelede

neler yapabilirler?

* Ebeveynler 6zellikle gelisim donemindeki cocuklarini siber zorbalik uygulayicisi ya da magduru olmaya dair belirtiler
konusunda dikkatle gozlemlemeli ve gerektiginde uygun bicimde mudahale etmelidir.

* Ebeveynler cocuklari ile siber zorbalik ve diger cevrimici konular hakkinda duzenli olarak sohbet etmelidir. Ziyaret ettikleri
web sitelerinden, cevrimici aktivitelerden, kimlerle hangi sanal ortamlarda iletisim kurdugundan kisitlayici bir tavir
takinmadan sohbet ederek haberdar olmaya calisilmalidir.

» Cocuklarin siklikla kullandiklari online siteler ziyaret edilmelidir. Sosyal medya uygulamalarini kullanmayi, oynadiklar:
oyunlari oynamayi deneyin. Teknolojiye yabanci kalmayarak cocugun maruz kalabilecegi tehlikelerden haberdar olunabilir.
» Sadece acil durumlarda kullanacaginin sozunu vererek, cocuklardan cevrim ici hesap sifrelerini istemek tehlike aninda
mudahale edebilmeniz icin etkili bir yoldur.

- Cocugunun sosyal aglarda “arkadasi” ya da “takipcisi” olunmali veya guvenilir baska bir yetiskinden rica edilmelidir.

» Kendisinin ya da bir tanidiginin siber zorbaliga maruz kalmasi durumunda bunu ebeveynlere soylemesi icin cocugu
cesaretlendirin.

- Bilgisayar, cep telefonu ve diger teknolojik araclar icin uygun kullanma kurallari belirleyin. Hangi siteleri onayladiginizi
hangi siteleri onaylamadiginizi belirtin

» Cocuklari, paylastiklari iceriklerin kimler tarafindan gorulebilecegi konusunda bilgilendirin.

- Internetin denetlenemeyen cok genis bir alan oldugunu hatirlatin ve kendilerine ya da baskalarina zarar verecek
paylasimlardan kacinmalarini soyleyin.
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Sonuc¢

GUnUmuzde her yastan insan siber zorbaliga maruz kalmaktadir. Ozellikle de cocuklarin
internet ve sosyal agkullanmasi siber zorbaliga maruz kalma ihtimalini de arttirmaktadir.
Internet ortaminin ne kadar tehlikeli bir ortam oldugunu bilmeyen cocuklar zorbaligin
karsisinda savunmasiz kalmaktadirlar. Bu durum buyuk olumsuzluklara yol acabilmektedir.
Cocuklarin siber zorbaliktan korunabilmesi icin alinabilecek bir¢cok onlem vardir. Kisisel veya
kimlik bilgilerinin paylasilmamasi gerektigi, girdikleri her sitenin guvenilir olmayacagini,
Internet ortaminda kotu niyetli insanlarin da olabilecegi cocuklara anlatilmalidir. Bu da
ebeveynlere, okul yoneticilerine ve 6gretmenlere dusmektedir. Cocuklar siber zorbalik
hakkinda ne kadar bilgili olurlarsa, internet ortaminda karsilasacagi sorunlar da bir o kadar

azalacaktir.
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- ISOC- TR- Internet Dernegi, Siber Zorbalik Nedir?(Erisim tarihi 23 Ocak 2025), Youtube https://www.youtube.com/watch?
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Youtubehttps://www.youtube.com/watch?v=6mBOIRLWGVY
- ISOC- TR- Internet Dernegi, Siber Zorbalikla Miicadelede Okul Yénetimi ve Ogretmenler (Erisim Tarihi 31 Ocak 2025) Youtube

- Siber Zorbalik kisa Film (Erisim Tarihi 31 Ocak 2025) https://hdlife.erciyes.edu.tr/video/tr_siberZorbalik.mp4




